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Abstract: GPOs appeared with Windows 2000 and Active Directory. They have a very major role in the management of a computer
park. Thus, they make it possible to apply configuration parameters to computers or even users and to be distributed by means of
an Active Directory Domain. Mastering group policies in Windows environments means increasing the security capacity of the
company. Countless policy settings related to the security of workstations and servers as well as network data are configurab le with
GPOs. This article is not an in-depth study of group strategies because it is such abundant material that needs to be synthesized to
produce an essay such as ours. Indeed, we are going to targetthe essential points before moving on to the configuration which will
only be possible with the involvement of Windows Server, all versions combined.
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Utilisation des GPO comme solution d’optimisation de la gestion des ressources logicielles du Systéme
d’Information au sein de I'Université Notre-Dame-du-Kasayi (UKA).

Résumé

Les GPO sont apparues avec Windows 2000 et Active Directory. Ellesont unréle trés majeur ence qui concerne lagestion
d’un parc informatique. Ainsi donc, elles permettent d’appliquer des paramétres de configuration sur les ordinateurs voire les
utilisateurs et d’étre distribuées aumoyend’un Domaine Active Directory. Maitriser lesstratégiesde groupe dans les environnements
Windows, c'est augmenter la capacité de sécurisationde I'entreprise. D'innombrables paramétres de stratégies liés ala sécurité des
postes de travail et des serveurs ainsi que des données du réseau sont configurables avec les GPO. Cet article n’est pas une étude
approfondie portant sur les stratégies des groupes car, ¢’est une maticre tellement abondante qui nécessite d’étre synthétisé e pour
produire une rédactiontelle que la ndtre. En effet, nous allons cibler les points essentiels avant de passer a la configuration qui ne
sera possible qu’avec I’implication de Windows Server toute version confondue.

Mots-clés : Utilisation, GPO, Solution, Optimisation, Gestion, Ressources, Logiciel, Université, Windows Serveur, Systéme,
Information, UKA, etc.

I. INTRODUCTION

Dans le domaine informatique, la sécurité est undes éléments les plus sensibles. Le terme sécurité est large et il englobe
une multitude de concepts. Lasécurité physique des données de I'entreprise, I'intégrité des données informatiques, leur disponibilité
et leur sauvegarde contribuentau maintien de I'existence de I'entreprise surtout dans le secteur académique ou les informations a
traiter sont innombrables. La majorité des réseaux d'entreprise sont aujourd'hui connectés a Internet. Ainsi donc, il existe deux
grandes catégories : la sécurité domestique et la sécurité extérieure. (3)

La sécurité domestique reléve de toutes les manipulations maladroites ou intentionnelles qui peuvent nuire a l'intégrité du
réseau local. La sécurité extérieure doit empécher les attaques, virus et autres programmes malwveillants d'agir. Ceux-ci sont
majoritairement issus de I'extérieur de I'entreprise. Ces intrusions proviennent le plus souvent d'Internet ou de supports amovibles.

(8)
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Maitriser les stratégies de groupe dans les environnements Windows, c'est augmenter la capacité de sécurisation de
I'entreprise. D'innombrables parametres de stratégies liés ala sécurité des postes de travail et des serveurs ainsi que des données du
réseausont configurables avec les GPO (Group Policy Objet). C’est le pourquoi de cette rédactionqui porte sur la gestionce ntralisée
de ressources dans un réseau au sein de 1’Université Notre-Dame du Kasayi(UKA). Deux aspects sont visés : & priori nous allons
parler de 1’esquisse théorique et nous allons chuter par la mise en ceuvre de la solution moins couteuse qui renforce la sécurité des
ressources au sein du systéme informatique de ’'UKA.

11. ESQUISSE THEORIQUE

Comme nous ’avons souligné sommairement, la présente partie va rassembler tout ce qui cadre avec la théorie portant
d’une part sur I’administrationd’un réseauinformatique dans une entreprise qui se référeaux activités, aux méthodes, aux procédures
comme la surweillance du réseauet aux outils de mise en ceuvre par l'administrateur réseauxayant trait a l'exploitation,
I'administration, la maintenance et la fourniture des réseaux informatiques. (10)

11.1. Administration Réseau

L'administration désigne plus spécifiquement les opérations de contrdle du réseau avec la gestion des configurations et de
sécurité. De fagcon générale, une administration de réseaux a pour objectif d'englober un ensemble de techniques de gestion misesen
ceuvre pour (1) :

—  Offrir aux utilisateurs une certaine qualité de service ;
— Permettre I'évolution du systeme en incluant de nouvelles fonctionnalités ;
— Rendre opérationnel un systeme.

L’administration réseau englobe plusieurs idées qui peuvent faire objet d’'un ouvrage dont le nombre de pages est
innombrable. Cependant, nous allons nous limiter sur certains aspects importants qui vont nous conduire a trois types
d’administration réseau. Nous allons en parler dans les lignes qui suivent. Certes, I'administration des réseaux informatiques peut se
décomposer entroistypes d'administration. Nous pouvons observer lafigure ci-dessous qui décrit ces trois types d’administration :

"/ L ADMINISTRATION
| DES UTILISATEURS /

! — —_— |
/ X
L y 3 A

Figure 1 : Typologie de 'administration des réseaux informatiques (10).
a) L’administration des utilisateurs (consommateur de service)

L'administration des utilisateurs fournit I'ensemble des mécanismes nécessaires pour une personne afin d'utiliser le réseau, a
savoir (2) :

— Accessibilité et Connectivité aux applications : I'utilisateur doit pouvoir se connecter aux différentes applications fournit par le
réseau et doit disposer d'un ensemble d'outils lui assurant une certaine transparence au niveau des méthodes d'acces et
connexions aux applications.
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— L’accés aux serveurs de noms : afin de permettre la localisation des ressources et d'assurer a l'utilisateur I'existence et
I'utilisation de ces ressources.

— laConfidentialitéetla Sécurité : Le systéme doit fournir I'ensemble des mécanismesqui permettent de garantir la confidentialité
des informations de I'utilisateur, de sécuriser son environnement et de prévenir toute perte ou altération des échanges effectués
par I'utilisateur.

b) L’administration des serveurs (ou fournisseur de service)

L'administration des serveurs fournit tous les mécanismes suivant (2) :

— La Connexion et la Distribution des applications sur tout le réseau : afin de permettre larelation entre les différents services.

— La Gestion et la Distribution des données : comme pour les utilisateurs, doivent garantir la fiabilité de transmission des
informations et offrir des outils permettant le transfert de ces informations. C'est le rOle des outils de transfert de fichiers, qui
permettent le partage des capacités de stockage entre plusieurs systémes.

c) L’administration de la machine de transport

L'administration de la machine de transport consiste a fournir (9) :

— Les opérations de réseau : dont le r6le est de permettre I'intervention sur le fonctionnement et la modification du réseau.

— Lalistedesincidents réseaux par lamise enplace de protocoles de détectionetde correction : lorsqu'une alerte estdéclenchée,

des actions vont étre prises pour résoudre l'incident et de ce fait, réduire son influence et ses perturbations sur lI'ensemble du
réseau.

— Les performances fournies par le réseau : le but est d'afficher et d'évaluer le systeme par un ensemble de paramétres comme
le temps de réponse ou la charge du systéme.

11.2. Active Directory
1. Principes

Active Directory est un service de répertoire développé par Microsoft pour les systémes d'exploitation Windows. Il est
utilisé pour stocker des informations sur les ressources réseau, telles que les ordinateurs, les utilisateurs, les groupes et les
applications, et permet de fournir un moyen centralisé pour l'authentification et I'autorisation des utilisateurs et des ordinateurs sur
le réseau. (4) Active Directory est basé sur le protocole LDAP (Lightweight Directory Access Protocol) et utilise un modele
hiérarchique pour organiser les objets de répertoire. Les informations stockées dans Active Directory peuvent étre accessibles aux
applications qui prennent en charge LDAP, telles que les serveurs de messagerie ou les applications de gestion des ressources
humaines (4).

Les avantages d'utiliser Active Directory incluent la centralisation de la gestion des comptes utilisateurs, lasimplification
de la gestion des autorisations et des accés aux ressources, la réduction des co(ts de gestion et de maintenance du réseau, et
I'amélioration de la sécurité en permettant une gestion centralisée des stratégies de sécurité.

2. Annuaire LDAP

L'annuaire LDAP regroupe tous les objets dans un arbre :

— Laracine de cet arbre est le domaine (DNS).
—  Les branches sont des unités d'organisations (pas des objets).
— Les feuilles sont des objets (utilisateurs, groupes, ordinateurs, ...).

Un exemple d'arbre pour le domaine uka.fr :
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UKA.fr

Users ] ‘ Computers ] [ Groups ] L . ]

Nick

Figure 2 : Arbre pour le domaine de I"UKA.
3. Domaines, Arborescence, Foréts
Dans un contexte Active Directory, trois termes sont a retenir (7) :

— Domaine (ou sous-domaine) : Le domaine au sens de I'AD est le niveau le plus bas. Il contientau moins un contréleur de
domaine (Ldap + Kerberos). Il représente une organisation ou une partie d'une organisation.

— Arborescence : Ensemble d'un domaine et de tous ses sous-domaines.

— Forét: Ensemble d'arborescences qui appartient a la méme organisation. Au choix de l'architecte réseau, deux arborescences
peuvent appartenir & une méme forét ou pas.

4, Roéles, Service de role et fonctionnalités
a) Roles

Un role serveur est unensemble de logiciels qui, lorsqu’ils sont installés et correctement configurés, permettent a un ordinateur
d’exécuter une fonction spécifique pour plusieurs utilisateurs ou d’autres ordinateurs au sein d’un réseau. En général, les roles
partagent les caractéristiques suivantes (9) :

— IlIs décrivent la fonction principale, le but ou I’utilisation d’un ordinateur. Un ordinateur spécifique peut étre dédié al’e xécution
d’un role unique qui est fortement utilisé dans 1’entreprise, ou peut effectuer plusieurs rdles si chaque role n’est que légérement
utilisé dans I’entreprise.

— IIs permettent aux utilisateurs d’une organisation d’accéder a des ressources gérées par d’autres ordinateurs, telles que des Sites
Web, des imprimantes ou des fichiers stockés sur différents ordinateurs.

b) Service de ré6le

Les services de role sont des logiciels qui fournissent les fonctionnalités d’un role. Lorsque vous installezun réle, vous
pouvez choisir les services de role qu’il fournit aux autres utilisateurs et ordinateurs de votre entreprise. Certains réles, tels que
Serveur DNS, n’ont qu’une seule fonction et ne disposent donc pas de services de rdle disponibles. D’autres roles, tels que 1es
services Bureau a distance, ont plusieurs services de réle qui peuvent étre installés, en fonction des besoins informatiques a distance
de votre entreprise (9). Vous pouvez considérer un role comme un regroupement de services de réle complémentaires étroitement
liés, pour lesquels, la plupart du temps, 1’installation du réle signifie 1’installation d’un ou plusieurs de ses services de rdle.

c) Fonctionnalités
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Les fonctionnalités sont des logiciels qui, bien qu’ils ne fassent pas directement partie des roles, peuvent prendre en charge
ou augmenter les fonctionnalités d’un ou de plusieurs roles, ou améliorer les fonctionnalités du serveur, quels que soient les roles
installés. Par exemple, la fonctionnalité Telnet Client, vous permet de communiquer a distance avec un serveur Telnet via une
connexion réseau, une fonctionnalité qui améliore les options de communication du serveur (8).

5. Unité d’organisation(OU), Groupes, Utilisateurs

L’annuaire permet aussi de créer notamment (7) :

—  Des unités d'organisation dans lesquelles on pourra créer des objets (utilisateurs, groupes, imprimantes, ...) et sur lesquelles on
pourra appliquer des stratégies de groupe (GPO).

— Desgroupes qui permettent de regrouper les utilisateurs dans des ensembles sur lesquels on pourra définir des droits de sécurité
NTFS.

—  Des comptes utilisateurs qui permettent de définir individuellement le profil de chaque utilisateur.

(o]

.Group POlicy (GPO)

GPO, une solution adéquate pour un contrdle de 1’utilisation de ressources d’une entreprise. Il s’agit d’un ensemble de
parameétres qui s’appliquent automatiquement a des utilisateurs ou des groupes sur des postes clients ou des serveurs. Ils sont un
outil de gestiondes stratégies de sécurité et de configuration pour les systé mes d'exploitation Windows, largement utilisé dans les
environnements d'entreprise. Les GPO permettent aux administrateurs informatiques de configurer les paramétres de sécurité, les
restrictions logicielles, les paramétres de réseau, les paramétres d'impression et bien d'autres fonctionnalités pour les ordinateurs et
les utilisateurs dans un domaine « Active Directory ».

Dans I'ensemble, les GPO sont un outil puissant et efficace pour gérer les environnements Windows a grande échelle. lls
permettent aux administrateurs informatiques de configurer rapidement et facilement une grande variété de paramétres de sécurité
et de configuration, et de les appliquer a des groupes d'utilisateurs ou d'ordinateurs spécifiques.

Cependant, les GPO peuvent également étre complexes et difficiles acomprendre pour les administrateurs inexpérimentés,
et peuvent causer des problémes si elles sont mal configurées ou appliquées de maniére incorrecte. Il est donc important que les
administrateurs informatiques soient bien formés et aient une bonne compréhension des GPO avant de les utiliser dans un
environnement de production (3).

I1l. MISE EN PLACE DE LA SOLUTION ENVISAGEE

Nous avons déja beaucoup écrit. Cependant, la présente partie va capitaliser la solution, qui est évidemment la mise en
place des stratégies GPO pour garantir un bon usage des ressources logicielles et surtout renforcer leur sécurité au sein du systéme
informatique de 1’Université Notre-Dame-du-Kasayi.

1. Description du probleme

De quoi s’agit-il concrétement pour penser a une telle solution au sein d’une Université ? Disons, UKA posséde plusieurs
services dans lesquels plusieurs machines sont installées pour des fins biens précis, concourant a I’évolution et a 1’épanoui ssement
de I’Université. Mais, un constat amer est a souligner dans 1’utilisation de ces machines. Et surtout que la connexion internet est
disponible, certains agents ’utilisent pour des fins inutiles, n’aidant a rien. Voir les films sur YouTube, télécharger des fichiers
volumineux qui n’ont rien avoir pour gaspiller les forfaits que dispose 1’Université, connecter les supports de masse vaille-que-vaille
aux ordinateurs pour les exposer aux virus, sonten quelques sortes les exemples qui montrent noir-sur-blanc 1’utilisation abusive
des ressources. Donc, les ressources matérielles voire logicielles ne sont pas utiliséesselonce qui est demandé. Dommage ! Cela
fait qu’au moins a la fin de chaque trimestre I’Université enregistre plus de pertes des matériels qu’elle dispose, parfois 1e forfait
internet souscrit pour un mois s’épuise apres une ou deux semaines.

Eu égard a ce qui précede, il a fallu que I’on centralise ’utilisation de ces ressources, puis limiter I’acces aléatoire aux
ressources plus importantes, voire restreindre certaines fonctionnalités. C’est d’ailleurs la quintessence de cette rédaction.
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2. Modélisation de la solution envisagée

a) Définition

La modélisation des données est I'analyse et laconception de I'information contenue dans le systéme afin de représenter la
structure de ces informations et de structurer le stockage et les traitements informatiques (6). Ainsi, pour arriver a modéliser, il sied
d’opter une approche quelconque dont le langage de modélisation UML a été pour nous le choix.

b) Détermination des acteurs et leurs cas

Dans le langage UML, un acteur caractérise un role joué par un utilisateur humain ou un autre systéme qui interagit
directement avec le systéme a représenter (5). Un acteur participe a au moins un cas d'utilisation. « Un acteur peut consulter et/ou
modifier directement I'état du systéme, en émettant et/ou en recevant des messages susceptibles d'étre porteurs de données ». Nous
avons pour notre cas les acteurs suivants :

— Administrateur : il accéde au systeme par authentification (comparaison de son nom et son mot de passe). Il peut exécuter les
opérations suivantes :

" se connecter ;

=  s’authentifier ;

= gérer les utilisateurs (ajouter, supprimer, restreindre d’autres fonctionnalités sur les comptes) ;
= configurer le systéme ;

= se déconnecter.

— Utilisateur : comme I’administrateur, il accéde aussi au systéme par authentification et il peut effectuer les o pérations suivantes

*  seconnecter;

=  s’authentifier ;

= utiliser les ressources se trouvant dans le systéme ;
= se déconnecter.

Toutes les opérations qu’effectuent I’administrateur et ’utilisateur peuvent étre vues selon les différents diagrammes que
nous dispose UML. IlIs sont nombreux dont les quelques-uns sont soulevés dans le point suivant.

3. Déploiement de la solution envisagée
C’est dans ce volet que nous allons rester plus pragmatiques en mettant en place la solution dont nous avons beaucoup
parlée. Pour ce faire, nous avons eu a utiliser le systéme d’exploitation Windows serveur 2019, qui est installé dans la machine
serveur. De prime abord, nous allons mettre la maquette de le ladite solution comme le montre la figure ci-dessous.
a) Maquette de lasolution GPO
Pour la réalisation de la maquette, nous avons fait recours au simulateur réseau Cisco Packet Tracer qui nous a aidés a

trouver tous les outils possibles pour simuler lasolution GPO entre un serveur et les ordinateurs d’autres services. Ladite maquette
se présente de cette fagcon :

www.ijeais.org/ijaisr
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Lapop

Figure 3. La maquette de la solution envisagée.
b) Présentation de lasolution envisagée.

Avant toute chose, il sied que nous installions d’abord le logiciel serveur. Pour notre cas, nous avons eu a utiliser le Windows
Server 2019 dont ’installation se fait comme toute autre installation. Nous allons mettre quelques captures pour illustrer cela:
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v Installation de Windows EI = @

Windows Server: 2019

Langue 3 installer : Francais (France) -

Format horaire et monétaire REREEIN{EE T -
-

Clavier ou methode d'entree - [[SERIEIR

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

. Suivant
Corporation. Tous droits reserves.

Figure 4 : Présentation de Windows server 2019 et son installation.

Apres installation et configuration préalable du Windows Server 2019, cette interface pourra apparaitre demandant
I’authentification pour accéder sur le bureau :

- e — et et e

Pour procéder au d',"\'r'rz.uﬂ‘n;t‘,%@v I+S0ppr.

10:28

lundi 7 novembre

Figure 5 : Présentation de l'interface d’authentification du Windows Server 2019.

Le mot de passer qui a été saisi serademandé encore. S’il est correct, alors le bureau apparaitra accompagné du tableau de bord sur
lequel les configurations seront faites avec abnégation.
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leau de bord Gérer Outils  Afficher  Aide

B8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DI SERVEUR
i Sarveur local
o Configurer ce serveur local

li Tous les serveurs

DEMARRAGE
RAPIDE

Alouter d'autres serveurs a gere|

NOUVEAUTES "
[ | Creer un groupe de serveurs

Masquer

EN SAVOIR PLUS

Roles ot groupes de serveurs

Roles 1 0 | Groupes de ser 1 | Nombre total de seeveurs 1 1

B Serveur local 1 ii Tous les serveurs 1
() Facilité de gestion @ Facilité de gestion
Evénements Evénements
Sarvices Services

Figure 6 : Présentation du tableau de bord du Windows Server 2019.

Certes, pour arriver a créer les stratégies, de prime abord il faut qu’on installe le réle AD DS (Active Directory Domain
Services) qui est un service de répertoire utilisé par le systéme d’exploitation Windows Server pour gérer les ressources d’un réseau,
notamment les ordinateurs connectés, les utilisateurs, les groupes voire les unités d’organisations ; ce role permet la centralisation
des comptes d’utilisateurs et les ordinateurs sur un réseau. L’installation du DNS seraun atout. Cela étant, il serajuste question de
cliquer sur I’onglet Gérer puis aller sur “’Ajouter des roles et fonctionnalités’”. Cocher sur les deux roles précités, puis installer aprés
avoir configuré la carte réseau Ethernet par I’adresse IP statique.

Aprées ’installation, il faut promouvoir le serveur a contréler le domaine. La capture ci-contre va I’expliquer.

SERVEUR DE DESTINATIOMN

Progression de l'installation WiN-081992707aK

Afficher la progression de l'installation

% 0 Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-COB19927D74K.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
domaine,

Promouveoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Cutils d’administration de réles
Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell

Qutils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
leur progression ou rouvrez cette page en cliguant sur Motifications dans la barre de
commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler
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Le nom du domaine sera défini voire le mot de passe. Aprés la promotion, I’ordinateur pourra se redémarrer pour que les
roles installés soient pris en charge par le serveur.

Alors, comme il est de coutume, il faudrait aller créer les utilisateurs dans “’utilisateur et ordinateur Active Directory”’.
Pour notre cas, nous avons créé les utilités d’organisation sur lesquelles les différentes stratégies seront appliquées.

&= |5 g HE

|3 Gestion de stratégie de groupe
v _ﬁ Forét: uka.loc
v (55 Domaines
v 3 ukaloc
s Default Domain Policy
2| Demain Controllers
2| Etudiant
2| Personnel
=t Objets de stratégie de grou
- Filtres WM
1] Objets GPO Starter
[ Sites
sfd Modélisation de stratégie de grouy
| Résultats de stratégie de groupe

Comme on peut le constater, nous avons créé deux unités d’organisation pour illustrer

Gestion des stratégies de groupe

Contenu

Mom
-_';\;._ Forét : uka loc

premiére unité d’organisation, nous avons ajouté les utilisateurs suivants :

: Etudiant et Personnel. Dans la

e¢9 | AFEH EoE HE T aETEY
] Utilisateurs et ordinateurs Active| Nom
| Requétes enregistrées 5Eva ev. BIKALE
v “k"";°.‘|t‘ &, Iso is. KABANGU
< & Nick nc. BAKAJIKA
_| Computers

Alors, a cette unité d’organisation, on peut appliquer différentes stratégies GPO.

ou un ordinateur avant que le systéme n’en refuse d’autres.

» 2| Domain Controllers

y @) MSI
» 4| Personnel

E)Zacharie ac, Mamba

2| Etudiant
_| ForeignSecurityPrincipal:
_| Managed Service Accour

| Users

Type

Utilisateur
Utilisateur
Utilisateur
Utilisateur

Description

La création d’une stratégie de groupe au niveau local affecte tous ceux qui utilisent cette machine. Cependant, en utilisant
Active Directory, vous disposezd’un nombre presque illimité d’objets de stratégie de groupe, avec la possibilité de choisir quels
utilisateurs et quels ordinateurs seront assortis de quels paramétres. En réalité, vous ne pouvez appliquer que 999 GPOa un utilisateur

Si un GPO est lié au niveau domaine, il affecte tous les utilisateurs et tous les ordinateurs du domaine, dans toutes les OU

qui se situent a un niveau inférieur.
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Si un GPO est lié au niveau OU, il affecte tous les utilisateurs et ordinateurs de cette OU et toutes les OU en dessous.
Comment alors procéder a la création dun GPO ? Nous allons expliciter avec des captures dans les pages suivantes.

Plusieurs chemins peuvent étre appliqués. Soit dans le gestionnaire de serveur, aller cliquer sur Gestion des stratégies de
groupe. Puis I'interface suivante va apparaitre :
54 Fichier Action Affichage Fenétre 7

| 25 6 HE

|5 Gestion de stratégie de groupe Forét : uka.loc
_-i\.l Forét : uka.loc Contenu
Nom
[F4 Domaines
[E Sites

jE:;r.'; Modélisation de stratégie de groupe
.:. Resultats de strategie de groupe

Il sied de cliquer sur la forét, puis cette fenétre deviendra comme suit :

= Fichier Action Affichage
=S g

== | F ¢l HE

Fenétre ¥

|54 Gestion de stratégie de groupe Forét : uka.loc
e _ﬁ F:_:trét: uka.loc Cortenu
w |5 Domaines
3 uka.loc MNom
B Sites [ZL Domaines
;i Moedélisation de stratégie de groug B Sites
=) Résultats de stratégie de groupe 568 Modélisation de stratégie de groupe
.:. Reésultats de strategie de groupe

Puis, aller sur le domaine uka.loc pour voir les différents utilisateurs se trouvant dans diverses unités d’organisation. Voila
ce qui sera affiché cette fois-ci :
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=L Fichier Hction Affichage Fenétre 7
4= = | || (G |

=L Gestion de stratégie de groupe
S _ﬂ.. Forét : uka.loc
~ &4 Domaines
~ Efg wuka.loc Maom
=£] TMD &L Domaines
st/ Default Domain Policy B Sites
iso _—;E:'.': Moda&lisation de strategie de groupe

P oz _:. Resultats de strategie de groupe
[N

Forét : uka.loc
Conteru

Dormain Controllers
Etudiant

MASI

Personnel

Objets de stratégie de grou
Filtres WWWHAI

Ohjets GPO Starter

i g 24 5 2 9 :_‘ L

B Sites
siw Modélisation de stratégie de growug
= Résultats de stratégie de groupe

A ce niveau, il suffit de faire clic-droit sur I’OU Etudiant par exemple, puis cliquer sur le menu “’Créer un objet GPO dans ce
domaine et le lier ici... <, Soudain la boite de saisie apparaitra pour la définition du nom de nouvel objet GPO :

Mouwel chjet GPO >

MMom

|Hestreiru:|re l'accés & linwvite de commande|

Objet Starter GPO source -

{aucun)

Anruer

Notre premier objet GPO que nous avons créé pour expérimenter est celui de restreindre 1’accés a I’invite de commande,

comme nous pouvons le constater dans la capture ci-haut. Aprés avoir donné le nom, il sied de cliquer sur le bouton OK, ipso-facto
I’objet sera ajouté a I’OU spécifiée :

2 | Demain Coentroellers
w |2 | Etudiant

,J Restreindre 'accés & 'invite de commande

Alors, il sera question de faire le clic-droit sur ledit objet, puis cliquer sur le menu “Modifier”” pour aller appliquer la
stratégie en question. La fenétre ci-apres apparaitra :

Fichier Action Affichage 7
= |F E =

= Stratégie Restreindre I'accés a I'i

» [ Configuration ordinateur ) )
= - Sélectionnez un élément pour obtenir  Mom
_| Stratégies "

une description,

=] Stratégie Restreindre I'accés & l'invite de commande [SERVERMICK. UKA LOC]

~| Préférences i Configuration ordinateur
w ¥, Configuration utilisateur iy Configuration utilisateur

| Stratégies

~| Préférences

www.ijeais.org/ijaisr
20



International Journal of Academic Information Systems Research (1JAISR)

ISSN: 2643-9026

Vol. 7 Issue 7, July - 2023, Pages: 9-24

On pourra dérouler sur le menu ¢’Stratégies’” de 1’option Configuration utilisateur

o= | HEE BRI T

= Stratégie Restreindre I'accés I
v il Configuration ordinateur
| Stratégies
| Préférences
v #, Configuration utilisateur
~ [ ] Stratégies
| Paramétres du logici
| Paramétres Windows

~ | Modéles d'administr

Bureau

| Composants Win

| Dossiers partagés

| Menu Démarrer e

| Panneau de conf

| Réseau

| Systéme

4 Tous les paramet

| Préférences

Au niveau d’ici, on pourra double-cliquer sur la stratégie sélectionnée, puis la boite suivante va sortir :

| Systéme
Désactiver I'accés a l'invite de
commandes

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Ce paramétre de stratégie empéche
les utilisateurs d'exécuter l'invite de
commandes interactive, Cmd.exe. Ce
paramétre de stratégie indique
également s'il est permis d'exécuter
ou non les fichiers de commandes
(.cmd et .bat) sur I'ordinateur.

Si vous activez ce paramétre de
stratégie et que |'utilisateur essaie
d'ouvrir une fenétre de commande, le
systéme affiche un message signalant
qu'un paramétre bloque l'action.

Si vous désactivez ou ne configurez
pas ce paramétre de stratégie, les
utilisateurs peuvent exécuter
normalernent Cmd.exe et des fichiers
de commandes.

Remarque : n'empéchez pas
I'exécution des fichiers de

Paramétre

| Acces au stockage amovible
| Affichage
| Gestion de I'alimentation

| Gestion de la communication Internet

| Installation de pilotes

| Options Ctrl+Alt+Suppr

| Options d'atténuation

| Ouverture de session

| Profils utilisateur

| Redirection de dossiers

| Seripts

| Services Paramétres régionaux
| Stratégie de groupe

|| Télécharger les composants mangquants

|i=| Interprétation du siécle pour I'an 2000

nterface utilisateur personnalisée

=]

=] Ne pas exécuter les applications Windows spécifiées

|| Mises & jour automnatiques Windows

Restreindre I'exécution de ces programmes 3 partir de I'aide
MNe pas afficher I'écran de démarrage Mise en route 3 I'ouver...

ésactiver 'accés a 'invite de commandes

Empéche 'accés aux outils de modifications du Registre

Exécuter uniquement les applications Windows spécifiées

Etat

MNon configuré
MNon configuré
MNon configuré
MNon configuré
MNon configuré
Nen configuré
MNon configuré
MNon configuré
MNon configuré
MNon configuré

Commentaire

. Voila d’ailleurs le schéma a suivre :
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A Désactiver I'accés a I'invite de commandes | s

E‘ Dézactiver I'accés & I'invite de commandes

Paramétre précéedent Parameétre suivant
® Mon configuré Commentaire :
() Activé
() Désactivé
Pris en charge sur: [ a), minimum Windows 2000
Opticns Aide :
Désactiver également l= traiternent des scripts Ce parameétre de stratégie empéche les utilisateurs d'exécuter

I'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes {.cmd et .bat) sur I'ordinateur.

d'invite de commande 7

5i wous activer ce paramétre de stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de commande, le systeme affiche un
message signalant qu'un parameétre bleque 'action.

51 vous désactivez ou ne configurez pas ce parametre de
stratégie, les utilisateurs peuvent exécuter normalement Crmd.exe
et des fichiers de cormmandes.

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur 'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou I'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

OK Annuler

Sur I’image ci-haut, on a décrit la stratégie que I’on veut appliquer sur ’OU sélectionnée. Mais il faut 1’activer a partir du
bouton radio correspondant :

=1 Deésactiver |'accés a l'invite de commandes . . . . .
E‘ Paramétre précédent Paramétre suivant

() Non configuré Commentaire :

(®) Activé

() Désactivé

Pris en charge sur: Au minimum Windows 2000

Apreés avoir coché, il sied d’appliquer puis OK directement la stratégie sera appliquée. Il y a plusieurs stratégies que nous
pouvons appliquer, prenons un cas tel qu’interdire 1’accés au panneau de configuration.

w 3| Etudiant
sz Désactiver I'accés au panneau de configuration

Méme procédure, mais cette fois-ci en suivant le chemin-suivant :
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Fichier Action  Affichage
e 252 027

-

v @ Configuration cedinateur
 Soategies
_ Préferences
v 1 Configurafion dhlsztew
v | Satégies
Paramétres du logael

| Paramétres Windows

v | Mcdéles d'admnisiration : définitions de sirztégies {f |

~ Barsau
Compesants Windows
Naces nars -

_ U0sSIffs panzges

~ Menu Démanes & bame des taches

_ Panmeay de configuraton
~ Ressay
_ Hysteme

Tous ks paraméires

Préferences

sactiver [aces 2u panneau de configuration [SERVE

| Ce paramétre empéche le
| démamage de Control
| SystemSettings e, des fichie

| programme du Pannzzu de

| configuration e d= Fappficzion

Ine— o _anr

_Panneau de coehiguration
{ Interdire faccésau Pameaude  Paramelre Beat Commentzire
| configuration et a fapplication Abichane
| Paramétres du P( . )
_ Mouter ow suppnimer des progremmes
| Modfier ke vametrs de iptéye. A — Impemantes
Options regonzles e linquisiques
{ Configeration requse: Personnalisabon
Programmes
i Mzsquerles éléments du Panneau de configursben spéafiés  Non configure \on

i Touours e configer...  Non configuré Nen

) Inéerdne '2cces 2 Panneau de configuration &t  Fappiicabi..  Blon confiqure Nen

& Nafficher que les Séments du Pennezs de confiquration sp..  Nen confiquré Nen

i ViibiRe de |2 page des parmeétres on configure

Les autres étapes seront les mémes que celles lors de la définition de stratégie pour la restrictiona I’invite de commande.
En effet, du c6té utilisateur, voila ce qui pourra apparaitre lorsqu’on voudra entrer en invite de commande ou accéder au panneau de
configuration : Pour I’invite de commande, le tableau sera ouvert mais avec le message suivant :

Bl Invite de commandes

ersion 18.8."

rporation.

Pour le panneau de configuration, on va réprimander [’utilisateur par un message suivant :

9 Restrictions

@

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme,

La liste de stratégies n’est pas exhaustive, il y a méme la possibilité d’empécher le déplacement de la barre de taches et

faire autres choses.
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CONCLUSION

L'utilisation des politiques de groupe (GPO) comme solution d'optimisation de la gestion des ressources logicielles du
systeme d'information au sein de I'UKA présente plusieurs avantages et participe activement a la sécurité des systemes Windows.
Tout d'abord, les GPO permettent de centraliser et de simplifier la gestion des ressources logicielles. En créant des politiques qui
s'appliquent a des groupes d'utilisateurs ou d'ordinateurs, les administrateurs peuvent définir facilement les permissions d'accés aux
logiciels et en contréler I'installation et la désinstallation. Cela garantit une utilisation cohérente et sécurisée des applications a
travers l'organisation.

De plus, les GPO offrent une granularité fine dans la gestiondesressourceslogicielles. Lesadministrateursont lapossibilité
de définir des conditions spécifiques pour l'installation ou I'exécution des logiciels, par exemple en se basant sur des critéres tels que
I'appartenance a un groupe, I'emplacement géographique ou le type d'ordinateur. Cela permet d'adapter les ressources logicielles en
fonction des besoins de chaque utilisateur ou groupe d'utilisateurs. Les GPO permettent également de simplifier les mises ajour et
les déploiements de logiciels. En créant des politiques de groupe spécifiques, les administrateurs peuvent automatiser le déploiement
de nouvelles versions de logiciels, réduisant ainsi le temps et les efforts nécessaires pour maintenir les systémes a jour. Enfin, les
GPO offrent un niveau de sécurité supplémentaire en permettant de restreindre I'accés aux logiciels sensibles ou critiques. Les
politiques de groupe peuvent étre utilisées pour limiter I'acces a certaines applications ou pour empécher leur installation ou leur
exécution sur des ordinateurs non autorisés. Cela contribue a renforcer la sécurité du systeme d'information de I'UKA.

En conclusion, I'utilisation des politiques de groupe (GPO) comme solution d'optimisation de la gestion des ressources
logicielles dusysteme d'informationau seinde I'UKA présente de nombreux avantages en termes de centralisation, de simplification,
de granularité, de gestion des mises ajour et de sécurité. Elle permetd'assurer une utilisation cohérente et sécurisée des applications
a travers l'organisation, tout en offrant une flexibilité et une adaptabilité aux besoins spécifiques des utilisateurs et des groupes
dutilisateurs.
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