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Abstract: The establishment of a local network with integration of instant messaging within a higher and university structure is a
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Introduction

Les réseaux informatiques sont en train de
bouleverser la carte du développement, ils élargissent les
horizons des individus et créent les conditions qui permettent
de réaliser en I’espace d’une décennie des progrés qui, par le
passé, posaient des difficultés.

Aujourd’hui, les réseaux paressent un moyen
satisfaisant aux entreprises qui, jadis présentées beaucoup de
problémes de transfert des données, le partage des ressources
et tant d’autres services par manque d’infrastructures de
communication bien adaptées a cette fin, il a donc fallu mettre
au point des liaisons physiques entre les ordinateurs pour que
I’information puisse circuler facilement.

C’est dans cette optique que nous avons voulu
aborder le cadre de notre étude en apportant un
éclaircissement pouvant susciter la curiosité, la créativité afin
de vulgariser les nouvelles technologies de transmission des
données dans nos entreprises a différents niveaux.

Ainsi, cet éclaircissement est envisagé a trois
niveaux :

1. 1l s’agira pour nous d’essayer de dégager un apercu
sur les réseaux informatiques par 1’approche notionnelle c'est-
a-dire élucider quelques différents types de réseau et
équipements utilisé dans cet environnement.

2. Présenter le mécanisme pour la mise place de la
messagerie instantanée des informations dans la transmission
et la mise en ceuvre d’une bonne politique de sécurité des
données a cette institution.

3. Présenter aux gestionnaires de cet alma Mather de
I’universit¢ de Kananga le bien fondé de notre projet
informatique avec des technologies bien nouvelles soient-
elles en permettant aux utilisateurs (personnels) de transférer,
de collaborer et d’échanger les données en temps réel.

Enfin, cet outil permettra aux lecteurs d’avoir une
idée globale sur les réseaux informatiques en tenant compte
de matériels et logiciels utilisés dans cet environnement qui,
actuellement en plein essor.

Définition de concepts centraux

Réseaux : est un ensemble d’objets ou entité interconnecté
dans le souci d’échanger les informations ou communiquer.
Réseau local : communément appelé « LAN » qui signifie
Local Area Network, est un réseau couvrant
géographiquement une petite zone comme dans un batiment
auquel sont connectés certains équipements comme pour
échanger et partager les ressources.
Serveur : est une machine informatique qui offre des services
ou ressources aux machines clientes en réseau pour la gestion
centralisée afin faciliter la collaboration et I’accés aux
données d’une institution.
Message : est une unité d’information qui est transmise vers
une destination X via les protocoles de communications, et
ceci peut étre une image, un texte, ...
Messagerie : désigne les systémes ou les applications qui
permettent I'envoi, la réception et la gestion de messages par
les utilisateurs grace aux outils pour communiquer tels
WhatsApp, Messenger, Gmail, ....
Instantanément : ce concept désigne la capacité d’effectuer
une opération ou recevoir une information sans délai
perceptible c’est-a-dire que les messages sont envoyés et
recus en temps réel sans attente.

I. Théories sur les réseaux informatiques [1]

Le réseau informatique est un ensemble
d’équipements informatiques ou Systémes digitaux
interconnecté entre eux via un milieu de transmission de
données en vue partage de ressources informatiques
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et de lacommunication.

I. 1. Modéle OSI et la pile TCP/IP

Ces modéles permettent de classer divers
protocoles réseaux, a savoir des standards qui décrivent de
telle ou telle fonctionnalité que le réseau doit respecter.

1.1.1. Modele OSI

Le modéle OSI (Open Systems Interconnexion)
fondée sur la recommandation ISO correspond a une approche
plus théorique en découpant son fonctionnement en 7 couches
que nous pouvons décortiquer par cette phrase « Apres
Plusieurs Semaines Tous Respire La Paix ». Elle est fondée
sur une recommandation d’ISO.

1.1.2. Pile TCP/IP

Méme si le modéle OSI est universellement
reconnu, techniquement, la norme ouverte d’Internet est
le protocole TCP/IP (Transmission Control
Protocol/Internet Protocol). Cette pile appelé modéle de
référence rend possible 1’échange des données entre deux
ordinateurs a travers le monde, & une vitesse équivaux a celle
de la lumiére. Le protocole de communication permettant de
transmettre les données sur Internet est le protocole TCP/IP
représenté en 4 couches.

1.2. L’ADRESSAGE
a) Adresse IP [2]

IP (Internet Protocol) est un réseau de transport des
paquets en mode non fiable et non connecté c’est-a-dire que
les paquets peuvent se perdre lors de la transmission des
paquets au sein du réseau, la fiabilité se situe au niveau de la
couche transport du modéle OSI.

L'équipement d'interconnexion utilisé est le routeur
parce que c'est lui qui établit les tables de routage et il crée les
chemins des IP.

b) L'adresse IPv4 et IPv6

= |IPv4 (Internet Protocol version 4), est la premiere
version de I'IP qui a été déployée au sein du réseau
informatique. Chaque interface d'un hote 1Pv4 attribue une ou
plusieurs adresses IP codées sur 32 bits ; d'ou quelques
adresses sont attribuées simultanément ou théoriquement
mais en pratique d'autres adresses ne sont pas utilisables.

= IPv6 (Internet Protocole version 6), est une adresse
qui a été congue pour les adresses Internet. Elle est une
adresse codée sur 128 bits soit 16 octets en lieu et place de
celle précédente et elle dispose d'une trés grande espace que
I'lPv4.

L’adresse publique : elles sont telles que son nom 1’indique,
donc elle est une adresse accessible directement sur internet.
Elle est attribuée au routeur par le fournisseur d’Acces
internet (FAI).

L’adresse privée : Une adresse IP privée est I’adresse que le
routeur réseaux attribue a un ou plusieurs utilisateurs au sein
d’un réseau dans une entreprise. Chaque appareil au sein d’un
méme réseau se voit attribuer une adresse IP privée unique.

(3]

1.3. NORMES ET TECHNOLOGIES DES RESEAUX
LOCAUX

Elles sont avantageuses et essentielles pour mettre
en place une communication efficace au sein d’un espace
restreint dans le cadre d’un réseau local (batiment ou bureau).

1. Normes

Tous les équipements d'un réseau local sans fil
doivent étre dotés de la carte réseau sans fil appropriée.
Certaines normes de communications de données courantes
s'appliquent aux supports sans fil & savoir :

e |EEE 802.3: est une norme qui est la plus souvent
utilisée dans les réseaux Ethernet ou cablé.

e Norme IEEE 802.11 : elle est une norme sans fil
(Wi-Fi) et qui apporte des améliorations en terme de sa
vitesse, sa portée et sa capacité de connexion. la technologie
de réseau local sans fil (WLAN), utilise un systeme de
contention ou systeme non déterministe basé sur un processus
d'acces au support par acces multiple avec écoute de
porteuse/évitement de collision.

o |IEEE 802.15: c’est une norme de réseau personnel
sans fil (PAN), appelée communément Bluetooth utilisant un
processus de jumeler les périphériques pour communiquer sur
des distances trés rapprochées.

e |EEE 802.16 : c’est une technologie qui permet
I'acces utilisant une topologie point-a-multipoint pour fournir
un acces a large bande sans fil, couramment appelée Wi MAX
(World wide Interoperability for Microwave Access).

1.4. Supports et équipements d’interconnexion des
réseaux

1.4.1. Médias de transmissions des données

Il y a l'utilisation de cables Ethernet pour des
connexions filaires et fibre optique pour des liaisons a haute
vitesse a des longues distances grace a une technologie de
cablage. Les supports de transmissions peuvent étre décrits
comme le moyen d'envoi des signaux ou données d'un
ordinateur a l'autre. Les signaux peuvent étre transmis via un
cable, mais également a l'aide des technologies sans fil.

Pour transmettre des informations d’un point a un
autre, il faut un canal qui servira de chemin pour le passage
de ces informations. Ce canal est appelé canal de transmission
ou support de transmission. En réseau informatique ou
télécoms, on distingue plusieurs sortes de support de
transmission. :
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1.4.2. Les médias physiques de transmission de données
1) Définition

Le support ou média de transmission 1’ensemble
des moyens physiques mis en place dans le but de propager
les signaux électromagnétiques correspondants aux messages
échangés entre un émetteur et un récepteur. Le choix du média
dans un réseau local est une opération importante car il sera
conditionné par les performances attendues du réseau (débit),
ses types d'utilisation mais également le budget fixé et une
longue durée (10 a 15 ans).

a) Les cables électriques a paires torsadées

Il est composé de plusieurs fils de cuivre torsadés
par paires et le type le plus commun est d’avoir 4 paires
torsadées qui permettent de diminuer les interférences. Il
existe deux types de pair torsadée :

+« La paire torsadée non blindée

Paire torsadée non blindée : Unshielded Twisted
Pair (UTP). Ce céble est utilise pour le téléphone et la
connexion des ordinateurs aux équipements d’interconnexion
a une distance de 50 metres maximum avec une tolérance de
10%.

< La paire torsadée blindée

Il est constitué de deux brins de cuivre isolés et
torsadés. C’est le support le plus utilisé pour les éléments
terminaux des réseaux locaux. Il est souple, facile a poser,
peu colteux. La longueur maximale est de 70 a 100 métres
pour un non blindé (UTP), 100 metres pour un blindé
(STP). Cette catégorie constitue aujourd’hui la norme en
matiere de paires torsadées, car ils répondent aux besoins des
réseaux a hauts débits et garantissent donc la pérennité des
installations.

b) Céble coaxial

Le cable coaxial est composé de deux conducteurs
cylindriques de méme axe, séparés par un isolant. Ce principe
("cage de Faraday") permet d'isoler la transmission des
perturbations dues aux "bruits" extérieurs.

c) Cable a fibre optique

Les signaux propagés sont des signaux lumineux
issu d’une Led ou d’un laser. Ce type de support offre de
trés larges bandes passantes et une atténuation faible du
signal, permettant des débits trés éleves, le multiplexage
(parfois de signaux différents comme la téléphonie, la vidéo,
etc..), la transmission de données sur de grandes distances.
Son prix ayant beaucoup baissé, son seul inconvénient réside
actuellement dans la complexité et le colt plus élevé des
connexions. La fibre optique nécessite en effet a ses
extrémités un codeur/décodeur pour transformer les signaux
lumineux en signaux électriques.

1.4.3. Liaison sans fil

La liaison sans fil s’ intéresse surtout sur des outils
d’émission et de réception. Les ondes hertziennes ou
infrarouges permettent dans certaines conditions de servir
de support de communication pour les réseaux informatiques.
L'émission peut se faire a partir de cellules (émetteur arrosant
une petite zone géographique) comme dans le cas du
téléphone portable, ou a partir d'un satellite géostationnaire
dans le cas d'une communication intercontinentale, pour
Internet par exemple.

1.4.4. Les outils d’interconnexion

Les ordinateurs en réseau sont interconnectés les
uns aux autres a travers les équipements d’interconnexion
réseau pour arriver a partager les informations. Dans ce cas,
le choix de ces équipements est primordial lors de la
conception ou la planification d’un réseau.

Les équipements d’Interconnexion se répartissent
dans les trois couches basses du modele OSI : Physique,
Liaison de données et Réseau. Mais d’autres sont aussi utiles
au niveau des applications.

Les équipements d'interconnexion jouent un réle
crucial dans la création et le fonctionnement efficace d'un
réseau local intégrant la messagerie instantanée. Voici
quelques-uns des principaux équipements d'interconnexion
utilisés dans ce contexte :

a) Cable Ethernet : il est encore appelé cable a paires
torsadées non blindées (UTP), est un média constitué de
quatre paires de fils, présent dans divers types de réseau.
Chacun des huit fils de cuivre du céble est protégé par un
matériau isolant. De plus, les paires de fils sont tressées entre
elles. Le cable UTP présente de nombreux avantages. Il est
facile a installer et moins encombrant que les autres types de
média réseau. Son prix au métre est inférieur a celui de tout
autre type de cable de réseau local. Sa taille constitue un réel
avantage. Grace a son diametre de petite taille, il est possible
de loger dans un conduit plus de cables a paires torsadées non
blindées que d'autres types de cable.

b) Switch ou commutateur : est une sorte  de
compromis entre un pont etun concentrateur. Certains
commutateurs peuvent accepter indifféremment des
connexions OBaseT ou 100BaseT ou permettent la connexion
de P’existant en 10BaseT a ATM ou FDDI. S’il est utilisé
comme concentrateur, ses performances sont supérieures a
lui, car contrairement au hub, il n’émet pas les trames sur
Pensemble des ports mais uniquement & la station
destinataire.

¢) Routeurs : Le routeur se présente soit sous forme de
boitier indépendant comportant différentes interfaces (ports),
soit sous forme de chassis modulaire doté de cartes
comportant les interfaces (AUI et/ou RJ45 pour Ethernet, DB9
pour Token-Ring, FDDI, ATM ou série pour les réseaux
étendus). C’est un équipement nettement plus complexe que
le pont. En effet, quand on connecte deux réseaux avec un
pont, on en fait deux segments du méme réseau. Par contre,
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quand on connecte ces mémes réseaux avec un routeur, les
deux réseaux sont considérés comme distincts. [4]

d) Points d'accés sans fil : Les points d'accés sans fil
permettent aux appareils compatibles Wi-Fi de se connecter
au réseau local sans utiliser de cables. Ils sont essentiels pour
fournir une connectivité sans fil dans les bureaux, les salles de
réunion et d'autres zones d’une entreprise, ce qui est
particulierement avantageux pour les appareils mobiles
d’utiliser la messagerie instantanée.

e) Passerelles ou gateway : Si I'on s’en tient aux
spécifications OSI, une passerelle peut mettre en avre
n’importe quelle couche de I’architecture OSI. Donc, les ponts
et les routeurs devraient donc étre considérés comme des
passerelles. Néanmoins, dans les faits, le terme de passerelle
est généralement utilisé plus restrictivement pour désigner les
passerelles d’application. Dans ce sens, ce sont des
équipements qui ont pour fonction de convertir les protocoles
de haut niveau (a travers les sept couches). Les passerelles
sont souvent des soluions logicielles installées sur un micro-
ordinateur. Elles sont nécessaires pour passer d'un type de
réseau a un autre, par exemple d’un réseau local vers un site
central (mainframe).

f) Firewalls ou les pare-feu : ce sont des dispositifs
principalement destiné aux réseaux d’entreprise, installé dans
un serveur et le routeur connecté & un réseau étendu,
généralement Internet. Il joue un r6le crucial de filtrage en
isolant le réseau d’entreprise du monde extérieur d’une fagon
fiable. Deux types de firewall peuvent étre proposés : les
paquets filtres qui se contentent de comparer I’entéte de
chaque paquet avec une liste d’autorisations, et les
applications filtres, plus sophistiquées mais aussi plus cheres,
qui regardent également le contenu des paquets.

g) Serveurs de messagerie Les serveurs de
messagerie sont des dispositifs qui stockent, traitent et
acheminent les messages échangés entre les utilisateurs du
réseau. Ils sont au coeeur du systéme de messagerie instantanée,
fournissant les fonctionnalités nécessaires pour la livraison
rapide et fiable des messages...

En plus de ces équipements, nous utiliserons
certains périphériques des utilisateurs dont les
ordinateurs, les smartphones et tablettes ainsi que des
imprimantes pour accéder a la messagerie instantanée
avec une intégration compléte.

11.Sécurité du réseau et de la messagerie [5]

La sécurisation du réseau et de la messagerie
instantanée est importante pour protéger les données
capitalisant certains aspects clés pour garantir la sécurité ci-
apres :

e Appliquer le chiffrement pour sécuriser les
communications entre les clients en réseau dans la messagerie
instantanée et les serveurs.

e Mettre en place les mécanismes qui permettra
d'authentifier solidement les utilisateurs en vue de Vvérifier
I'identité des clients avant de leur donner l'accés dans le
systeme de messagerie instantanée.

o Définissez les mots de passe qui ne peut pas étre
déchiffrer par un tiers.

o Définir avant tout les politiques de contrdle d'acces
pour limiter I'acces a 1’utilisation de messagerie instantanée
en charge de taches et des responsabilités des utilisateurs.
C’est-a-dire que D’administrateur est obligé d’accorder
seulement aux utilisateurs autorisé a envoyer les messages, a
créer des discussions ou a partager des ressources.

e Disponibiliser le mécanisme pour la gestion des
identités pour administrer de maniére centralisée les comptes
des utilisateurs, les autorisations d'acces et les informations
d'identification en intégrant la messagerie instantanée avec
votre annuaire LDAP pour simplifier la gestion des
utilisateurs et des groupes.

I11. Conception du réseau local avec intégration de la
messagerie instantanée [6]

La conception d'un réseau local intégrant la
messagerie instantanée est une étape essentielle améliorer la
communication et la collaboration au sein d'une institution.
Cette approche permet une transmission rapide et efficace des
informations tout en offrant des fonctionnalités avancées de
messagerie en temps réel. Pour concevoir un tel réseau, il est
impérativement normal de choisir une architecture adaptée, de
sélectionner les équipements réseau nécessaires et de mettre
en place des mesures de sécurité efficace.

En plus, le développement de solutions
personnalisées peut é&tre important pour résoudre certains
problémes et besoins spécifiques de [I'entreprise. La
sécurisation du réseau et de la messagerie doit étre priorisé,
avec la mise en place de pare-feu, de cryptographie et d'autres
mesures de protection des données et des communications.
Enfin, une évaluation continue est essentielle pour garantir les
performances et la fiabilité du réseau et de la messagerie
instantanée.

I11. 1. Le service de messagerie

Un service de messagerie, est un service qui
permette I'échange de messages textuels entre les différents
utilisateurs authentifiés (ayant une adresse électronique
valide) et connectés a un réseau informatique local ou sur
internet.

Actuellement, les services de messagerie sont
beaucoup plus riches et présentent beaucoup plus de
fonctionnalités dans lesquels nous trouvons l'intégration des
piéces jointes (joindre un fichier quelconque au message
envoyé), la gestion du courrier indésirable ou les spams et la
manipulation des listes de diffusion multiple instantanément.
Cet échange de messages peut s'effectuer en temps différé,
c'est-a-dire il n'est pas obligé que le destinataire soit connecté
au moment de l'envoi, son message sera enregistré sur un
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serveur et il pourra le consulter ultérieurement. Soit I'échange
peut aussi se faire en temps réel et on parle a ce moment de la
messagerie instantanée. C’est pourquoi nous parlons a ce
moment de la messagerie électronique simple.

I11. 2. Structure d'un message

Les messages électroniques échangés obéissent a
une structure bien définie. Ils sont organisés en trois parties, a
savoir : L'entéte : elle comporte plusieurs informations
générales mais trés utiles lors de I'envoi du message. Voici
quelques exemples des champs de I'entéte :

1. Le Simple Mail Transfer Protocol (littéralement : Protocole
simple de transfert de courrier), généralement abrégé SMTP,
qui est un protocole de communication utilisé pour transférer
le courrier électronique vers les serveurs de messagerie
électronique.

2. Procmail est un outil permettant principalement aux
utilisateurs de filtrer, trier et gérer des messages électroniques
grace aux régles définies dans le fichier de configuration.

= Internet
B0 c— —_ Stupa
T AMTP ' AMTE ‘

Swp2 | Stoph | =—
[
—_— ) —

Mall Dulivary Aguit IMOA) e Diathvary Agent (MDA |

Mall Transfor Agont (MTA) Mail Transfer Agent (MTA)

PORS
mu..nT'.n' TR l IMAT
Vabma

Mail User Agent (MUA)
Figure 1 : structure d’un message

Mail Usar Agont (MUA)

Le champ FROM : contient I'adresse source du message.
Le champ RECEIVED : chaque machine qui regoit un
message ajoute son adresse dans ce champ.

Le champ DATE : contient la date d'envoi du message.

Le champ TO : contient la liste des destinataires séparés par
des virgules.

Le corps : il contient les données utiles, c'est a dire le contenu
du message a transmettre. Il doit &tre impérativement séparé
de I'entéte par une ligne vide. Il faut faire attention a ne pas
insérer des caractéres non imprimables tels que les espaces ou
les tabulations sinon la structure du message sera erronée.

L'enveloppe : par analogie avec l'enveloppe du courrier
traditionnel, elle contient essentiellement des informations
concernant le destinataire et I'expéditeur. Si le message est
destiné a plusieurs destinataires, chacun a sa propre enveloppe
mais le méme entéte et le méme corps du message.
L'enveloppe est envoyée séparément du reste du message.
Elle sert a router le message vers une destination bien
déterminée.

I11. 3. Les différents agents d'un serveur de messagerie
1. Le Mail User Agent (MUA)

Le MUA est un programme qui sert a lire, écrire,
répondre, recevoir des messages. Il présente généralement
une interface graphique riche a la disposition de I'utilisateur.
Il ne permet pas de transférer le message au destinataire, pour
cela il fait appel a un MTA.

2. Le Mail Transfert Agent (MTA)

Le MTA est un programme destiné a la
transmission des messages entre utilisateurs en local ou sur
des machines distantes. Un MTA recoit, habituellement par le
protocole SMTP, les emails envoyés soit par des clients de
messagerie électronique (MUA), soit par d'autres MTA. Son
réle est de redistribuer ces courriers a des Mail Delivery
Agent (MDA) et/ou d'autres MTA.

3. Le Mail Delivery Agent (MDA)

Un Mail Delivery Agent montre la fin de
I'acheminement du mail vers la destination. C'est-a-dire il
recoit le message du MTA et s’approprie de le placer dans la
boite aux lettres de I'utilisateur. 1l est chargé donc de gérer les
éventuels problémes tels qu'un disque plein ou une boite aux
lettres corrompue avec facilité de signaler impérativement au
MTA toute erreur de délivrance.

Il. 4. Le protocole Simple Mail Transfert Protocol
(SMTP)

Les applications permettant de transférer du
courrier ou messageries électroniques sont nombreuses.
Sendmail est la plus rependue. Elle fait référence un fichier
d’alias : /usr/lib/aliases. Dans sa configuration par défaut,
sendmail peut dérouler des commandes ou ouvrir des shells
chez le destinataire sans préciser le mot de passe. Trois
commandes sont dangereuses : debug, wiz et kill, il faut donc
vérifier qu’elles ne sont pas valides par une session Telnet sur
localhost smtp. Si ces commandes sont valides alors il faut
changer de version de sendmail. Vérifier que des alias décode
faisant référence uudecode ne sont pas dans le fichier aliases.

a. Les protocoles Post Office Protocol (POP) et
Internet Message Access Protocol (IMAP)

Bien qu'ils assurent la méme finalité, leur fagon de
procéder par défaut différent. Pour POP, il se connecte au
serveur, peut télécharger tous les messages sur la machine
locale en les marquant comme nouveaux messages, les efface
du serveur et se déconnecte donnant ainsi la possibilité a
I'utilisateur de consulter ses messages hors connexion.

Pour IMAP, la consultation des messages se fait sur
le serveur, rien n'est peut-étre téléchargé en local et rien n'est
effacé du serveur sauf suite a la demande explicite de
I'utilisateur.

b. Le protocole Secure Socket Layer (SSL)

A la différence des protocoles précédents, SSL
n'est pas spécifiqguement pour les applications de messagerie
mais de sécurisation des communications sur un réseau
informatique qui est internet. En effet, 1’'un de premier
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protocole a étre développé et le plus rependu aujourd’hui pour
sécuriser les communications est SSL.

II1. 5. Choix de la topologie et de I’architecture

Il sied de savoir qu’une topologie de réseau
informatique correspond a I’architecture physique ou logique
de ce dernier définissant les liaisons entre les équipements du
réseau, et peut définir aussi la structure ou fagon dont les
données transitent dans les lignes de communication.

En ce qui concerne notre réseau local, nous avons
porté notre choix sur la topologie en étoile et 1’architecture
client-serveur, qui apportent une administration et des
ressources et services centralisés. Donc, comme chaque
ordinateur sera relié a un point central appelé serveur, cette
topologie exige davantage de cablage dans le cas d'un grand
réseau. Si un ordinateur ou le média qui le relie au
concentrateur (hub) ou au commutateur (switch) est
défaillant, cet ordinateur sera incapable de recevoir ou
d'envoyer des paquets sur le réseau en étoile. Le reste du
réseau n’est peut pas étre perturbé, il continuera a fonctionner
normalement.

111. 6. Implémentation de la messagerie instantanée

L'implémentation de la messagerie instantanée
dans un réseau local demandera une série d’étapes clés pour
assurer son fonctionnement normal ainsi qu’une une approche
générale de cette derniére dont :

Premieérement, impérativement commencer a
analyser les besoins comprendre et connaitre les besoins
spécifiqgues de la structure en ce qui a trait de la
communication instantanée avec l'identification des
fonctionnalités nécessaires, nombre des utilisateurs, les
exigences de sécurité ainsi que les interactions avec d'autres
systemes. Une fois les besoins nécessaires analysés, il sera
important de choisir un systtme ou plateforme qui est
meilleur et adéquat que I’institution peut adopter tel que celui
de la messagerie instantanée suivi de son installation et
configuration du serveur sur le réseau local pour une solution
auto-hébergée. L’administrateur réseau doit toujours créer les
comptes des utilisateurs pour gérer ou administrer les
membres de la structure en les attribuant les autorisations ou
privileges appropriées en fonction de leurs taches et
responsabilités tout en se référant aux politiques de sécurité
définies et enfin tester et déployer le systeme pour son
utilisation normale.

Pour une bonne gestion et utilisation du réseau
local, la création de certains espaces de renforcement des
capacités doivent étre prévus au profit des utilisateurs pour
I'utilisation de la plateforme de messagerie instantanée sur les
fonctionnalités clés, les bonnes pratiques de communication
et les politiques de sécurité dans leur travail quotidien. Enfin
de compte, une mise a jour réguliére de la plateforme de
messagerie instantanée est nécessaire et recommander pour
garantir sa sécurité et son intégrité.

111.6.1. Mise au point des outils ou matériels

Aprés Dinstallation, nous ajouterons des
périphériques matériels aux ordinateurs, mettre a jour un
pilote ou en modifier la configuration. Pour activer les
périphériques matériels ajoutés, nous devons :

e Installer les périphériques matériels en toute sécurité
pour protéger le matériel et I’ordinateur ;

e Configurer les périphériques matériels de facon a
optimiser leurs fonctionnalités ;

e Effectuer la maintenance et mettre a jour les
périphériques matériels existants pour garantir des
fonctionnalités optimales ;

e La configuration des périphériques consistera a
installer les différents logiciels et programmes de
différents périphériques pouvant étre utilisés sur les
diverses machines du réseau.

a. Installation et configuration des matériels

La configuration matérielle est I'ensemble des
caractéristiques techniques qui ressort de choix des ingénieurs
et techniciens en matiére. Divers paramétres permettent
d'adapter les différentes piéces, et les amener a fonctionner
conjointement ; cette étape nous aidera a rassembler les
différents matériels recus en piéces détachées et les faire
joindre les uns aux autres en les plagant chacun Ia ou il faut.
Cette configuration concerne entre autre :

v" La connexion des ordinateurs avec les différentes unités
centrales ainsi d’autres périphériques d’entrée et de
sortie ;

v" La mise sous tension et démarrage des matériels pour la
vérification ;

v" Configuration et installation des différents logiciels et
programmes pouvant étre utilisés sur les différentes
machines pour le réseau.

I11.6.2Mise en place d’une solution

La réalisation du réseau au sein de cette structure
supérieure et universitaire consiste a mettre en place un projet
qui n’existe pas depuis que cette Institution de 1’état plus
précisément dans les bureaux d’administrations. En effet,
apres 1’étape préparatoire, nous allons passer a I’installation
des matériels et des logiciels, en suite suivra le test avant le
démarrage.

a. Plan d’adressage du réseau

En rapport avec notre cas, nous allons utiliser les
adresses de la classe C dans laquelle nous trouverons un
serveur DHCP qui s’en chargera d’octroyer automatiquement
les adresses IP & tous les équipements connecter au réseau,
celui de Web qui donnera accés & une navigation web et DNS
qui permettra de traduire les noms de domaines dans les
adresses IP ¢’est-a-dire d’aider les utilisateurs connectés au
site web d’utiliser les noms lisibles que des chiffres. Etant
donné que nous aurons plus de 200 équipements a
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interconnecter, I’adresse du serveur DHCP est la suivante
192.168.50.1.

Le réseau de ’'UPKAN sera subdivisé en 6 sous-
réseaux chacun avec une plage d’adresse comme représenter
dans le tableau ci-dessous :

Tableau 1 : plan d’adressage

Sous- | Plage _ Adresse  de
réseau | Debut Fin diffusion

Sous-
réseau | 192.168.50.1 | 192.168.50.6
1

Sous-
réseau | 192.168.50.7 | 192.168.50.12
2

Sous-
réseau | 192.168.50.13 | 192.168.50.20 | 192.168.50.51
3
Sous- | 192.168.50.21 | 192.168.50.26
réseau
4

Sous- | 192.168.50.27 | 192.168.50.34
réseau
5

Sous- | 192.168.50.35 | 192.168.50.42
réseau
6

Commentaires : ce tableau montre le plan d’adressage des

différents sous réseaux

b. Aménagement des locaux

La phase d’aménagement de chantier pour
I’implantation de réseau est pour IUPAN, une étape
déterminante pour la qualité de I’ouvrage a construire et le
respect des détails. Tous les intervenants doivent y étre
associés afin d’organiser le chantier d’un point de vue
juridique, administratif, matériel et technique pour permettre
de faire une réalisation cohérant de I’implantation de réseau.

Les locaux doivent étre aménagés selon les normes
de la réglementation en vigueur, dépendamment aux
exigences climatiques et environnementales de chaque site.
Pour bien mener les activités, nous devons éviter :

e Le vol des matériels : pour faire face a ce probleme il faut
des antivols aux portes et fenétres et des signalisations des
dangers ;

e Les catastrophes naturelles (Incendie, Inondation, Foudre
etc....) il est important de préparer les locaux selon les
normes convenables pour amoindrir les risques, prévoir
des issues de secours pour les entrées et sorties et aussi
pour I’évacuation d’eau en cas d’inondation ainsi que des
antis incendies ;

e L’emplacement de la salle machine : Elle ne doit pas étre
¢éloignée des informaticiens, 1’emplacement résultera de
choix technique, économique et organisationnel ;

e L’éclairage : La salle doit étre suffisamment éclairée pour
permettre les bonnes conditions du travail ;
o La température de la salle : Garantir en permanence aux
travailleurs et aux matériels informatiques une
température convenable et adaptée (entre 15 a 20°C) donc
prévoir les appareils de climatisation pour maintenir la
salle machine ou celle du serveur dans une température
recommandée ;
Le sol : Les composants tels que les fibres synthétiques
utilisées comme des couches de revétement du sol sont a
viter, les matériels informatiques sont plus souvent
vulnérables et doivent toujours étre places a 1’abri de la
poussiére pour leur assurer une longue vie, doc couvrir le
sol avec des moquettes est nécessaire ;
L’électricité : La variation du courant électrique est
souvent a la base plusieurs destruction et déstabilisations
des matériels et du réseau informatique, d’ou il est
conseillé d’utiliser des onduleurs, des stabilisateurs ainsi
que d’autres appareils qui réglent la tension électrique. Le
groupe électrogéne d’une capacité adéquate est
prévisible ;
Le circuit de terre : Il assure la sécurité des personnes
contre le danger d’électrocutassions et les matériels contre
les foudres par la mise a terre du fil appelé « fil de terre »
en mettant en place le paratonnerre.

Conclusion

Apres les larges horizons, avons souhaité parler en
implémenter un serveur de messagerie électronique
specifiguement adapté dans un réseau local pour permettre a
cette institution d’interagir avec tous ces services en disant
que ce projet permettra de confronter 1’acquis théorique a
I’environnement pratique. Tenant compte de ce qui précede,
notre projet présente plusieurs avantages notamment sur le
plan de la mise en place d’un réseau local qui regorge en son
sein serveur de messagerie dans cette institution, la plus
grande des solutions que ce projet apporte sera celle de
faciliter la communication entre le comité de gestion et le
corps scientifiques ainsi que la communauté estudiantine.

Par ailleurs en réalisant ce projet, nous avons
consacré du temps pour I’étude et le recensement des
fonctionnalités de notre systeme a mettre en place. Nous
avons pris en compte les besoins actuels de ladite structure
acadéemique pour le bon fonctionnement de son réseau
informatique et sa sécurité sans oublier les insuffisances qui y
existent pour concevoir une nouvelle architecture du réseau
local sécurisé basée sur la messagerie instantanée en utilisant
en utilisant le serveur et protocoles de communication qui
pourront garantir un échange de données et le partage des
ressources d’une manicre sécurisée et centralisée.

De nos jours, aucune entreprise ne peut bien
fonctionner que si elle automatisée et sécurisée avec la mise
en place des réseaux selon sa taille tel est notre cas pour le
réseau local. Sur ce, nous avons mis en exergue certains outils
importants et nécessaires faciliter la communication et
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collaboration avec possibilité de diminuer la vulnérabilité du
systéme aux menaces intentionnelles ou matériels.
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